
  

IGF 2018 关键信息——⽹络安全，信任和隐私 

总体信息 

所有利益相关者都认同⽹络安全的重要性和相关性。只有安全可靠的⽹络空
间才能产⽣和维护⼈们对互联⽹的信任。随着互联⽹和新技术的发展，⽹络
安全问题越来越复杂，涉及的⾓度和问题越来越多，涉及的主体也越来越⼴
泛。隐私、数据保护和新技术的安全性是⽹络安全对话的核⼼问题之⼀。 

信任和利益相关者的合作 

•   ⽹络安全和隐私往往是相互交织和相互依存的，它们会影响⼈们对数字空
间的信任，并可能限制其增长和繁荣的潜⼒。基于政府、私营部门、技术社
区和民间团体相互承认和良好的参与模式的合作，可以在不损害互联⽹开放、
⾃由和安全性质的前提下解决隐私和⽹络安全问题。 

•   关于⽹络安全的整体观点，涉及国家和组织内的技术和经济、社会、⽂化
因素很重要。风险管理和多利益相关者的流程对于开始对话、共同⼯作和建
⽴信任⾄关重要。 

•   多⽅利益相关⽅合作加强⽹络安全能⼒建设被视为⼀项重⼤挑战。政府部
门、私营部门和民间团体之间的联合参与应成为更有效、更有⼒和可持续的
公私伙伴关系的基础。 

•   安全是所有涉众的任务，包括个⼈⽤户。当可以意识到风险和意识到他们
⾏为的知情⽤户活跃在互联⽹时可以做出更好的决定。然⽽，通常情况下，



终端⽤户被视为风险或威胁的⼀部分，他们承担了太多的责任，⽽⽹络安全
措施应该侧重于保护所有⼈。 
⽹络外交 

•   ⽹络稳定是国家和⾮国家⾏为者的共同⽬标。如果没有稳定的⽹络，⽹络
空间的利益和数字经济的未来将受到危害。利益相关者需要认识到⽹络威胁
的⾼度复杂性和跨界性，并开展适当的国际合作，共享信息，追求负责任的
⾏为准则。 

•   把外交努⼒和建⽴信任的措施相结合可以有助于防⽌国家间的⽹络冲突，
⽽不具约束⼒的⽹络空间，国家⾏为⾃愿规范建设则是必不可少的指南。 

•   各国在确保⽹络稳定⽅⾯负有法律和道德责任。政策提案、对⽹络武器扩
散的控制，以及对保护互联⽹公共核⼼的承诺，都有助于⽹络稳定。 

•   制定⽹络安全战略需要多⽅利益相关者和多学科的⽅法。虽然所有⼈的共
同利益都是需要有⼀个稳定和安全的⽹络空间，但每个利益攸关⽅都有⾃⼰
的、但相辅相成的责任。 

•   ⽹络空间与现实世界是不同的，但并不是独⽴的。因此，我们应该把构成
世界和社会基础的现有原则，与应对⽹络空间固有挑战的具体对策结合起来，
作为互联⽹治理的基本原则。 

数据的隐私和保护 

•   北半球的国家为协调保护隐私和获取数据以应对数字威胁⽽采取的制度影
响了整个互联⽹⽣态系统，因此可能对南半球国家产⽣影响，这样就有机会
以相互同意和协商的⽅式在发达国家和发展中国家之间建⽴法律互操作性框
架。 

•   想要加强数字⾝份管理必须增加数据的隐私性，特别是在国家数字⾝份计
划强制要求进⾏数据共享的情况下。必须保护个⼈资料不受⿊客⼊侵和滥⽤，
同时避免追踪和监控⽤户。 

https://cyberstability.org/research/call-to-protect/


•   ⽣物特征数据也是隐私数据，需要最低程度的保护。⽣物特征信息与⼈及
其⽣命有着不可分割的联系，并且可能存在被滥⽤的风险。安全、尊重权利
地使⽤⽣物识别技术需要不同背景(如技术、商业、政府、哲学、性别专家
等)的专家、从业者和利益相关者的合作。 
•   隐私权是个⼈⾃由⽣活、形成观点、⽆所畏惧地表达⾃⼰、充分发展个性
的重要保障。对于社会中处境最不利和最易受伤害的成员来说，隐私保护是
关键，因为他们更容易受到歧视。隐私保护对于公民社会的运作和有意义地
参与公共⽣活⾄关重要。 

•   继续推动有意义的访问是在新的数字鸿沟的背景下进⾏的。在新的数字鸿
沟中，保护隐私需要付出巨⼤的经济代价，并可能削弱⼈们选择排除的能⼒。

•   “智慧城市”将⽇益改进城市治理和公共政策。在个⼈资料的使⽤和保护
⽅⾯需要有洞察⼒，以及可能存在的法律空⽩会导致⽆意的社会和经济歧视，
也包括在获得公共服务⽅⾯的歧视。 

算法 

更好地理解算法如何影响⼈们的⽣活，理解⾃动化的⼜译算法决策所存在潜
在风险，以及它们对⼈权和隐私权的影响，会使我们有⾜够的技术和政策解
决⽅案，以及解释的权利。 

物联⽹ 

物联⽹是数字⾰命的关键驱动⼒，它为我们的社会创造了新机遇，⽐如新产
品和新服务，但同时也带来了脆弱性。⽹络安全是信任物联⽹的基本要求，
因为⼀个漏洞就可能会破坏个⼈⽤户和整个社会的信任。由于物联⽹是⼀种
跨国界的产物，因此需要⼀种全球或区域的联合⽅式。 

仇恨⾔论 

仇恨⾔论和⾃由表达不受欢迎的意见之间的区别可能很复杂。删除相关内容
是⼀项重要的挑战，⽽且这并不能完全解决问题。与仇恨⾔论相关的挑战需



要⼀种全⾯的⽅法。需要有⼀个利益攸关⽅进⾏教育和合作，开发赋予公民
权⼒的⼯具和新的报告制度。 

法律和监管问题 

•   企业必须保护⾃⼰免受数字环境中成倍增长的多数量和多种类的威胁，但
也要依靠政府对攻击者采取法律反攻⾏动。公共政策应进⼀步演变和澄清私
营部门主动防御措施的条件、限制和保障措施。 

•   鉴于⽴法速度往往难以跟上⽹络安全领域变化的步伐，⽹络安全规范可作
为国家和⾮国家⾏为体就⽹络空间中负责任⾏为达成⼀致的重要机制。 

•   社交平台巨头和政府都认识到监管的必要性。重要的是加强监管过程中的
合作，并让多⽅利益相关者充分参与，以使监管有效和可执⾏。风险管理措
施也应该被收⼊到法规中。监管的公私伙伴关系可以成为⼀种解决⽅案，为
各国争取政治上的⽀持和可预测性，并为科技公司的经济盈利能⼒提供保障。
“要么接受，要么放弃”的办法是没有帮助的，因此，需要更多的资源和努
⼒，以有效的⽅式推动联合管理进程。 

⽹络安全最佳实践 

•   ⽹络安全战略开发和实现协作模式的成功实现依赖于所有参与者之间的敏
捷适应性、透明性和可信信息的共享性。⽹络安全合作应显⽰利益相关者之
间的纵向和横向的合作，应具有描述性⽽⾮说明性，并应⾜够敏捷，以适应
不断发展的⽹络风险和技术。参与者不仅应扩⼤到拥有和控制关键信息基础
设施的公共和私营部门实体，⽽且应该吸纳其他⾏业利益相关者(例如,银⾏
和⾦融⾏业,业务流程外包(BPO)、健康、旅游、和能源领域)和⾮营利组织的
利益相关者群体(如技术社区,学术界和民间团体)。 

•   ⽹络安全领域的政府和社会资本合作 (PPPs) 应使政府和主要互联⽹服务
商 (ISPs) 能够汇聚资源和技术，以应对⽹络安全的关键问题，包括保护关键



基础设施和打击⽹络犯罪。公营和私营部门打击⽹络犯罪的有效合作经常受
到不同的挑战，⽐如披露和曝光、多变的责任和监管环境、跨境数据传输限
制和⽹络犯罪调查。 

•   重要的是，各国应通过基于风险的⽅式实施国家⽹络安全措施。⽹络安全
决策必须考虑到数字环境提供的社会和经济机会，同时也要保障基本权利。
在⽹络安全、经济发展和⼈权之间实现动态平衡，需要的答案不仅限于严格
旨在消除这种威胁的技术解决⽅案。相反，为了获得数字化的社会和经济效
益，在保护基本价值观的同时，利益相关者必须将风险降低到可接受的⽔平。

•   利益攸关⽅应在基于风险框架的条件下促进加强区域和国家⽹络安全倡议
的协调与协作。在建设国家和地区⽹络安全能⼒⽅⾯，采取更有意义的全球
导向⽅式和更基于战略风险的合作⽅法，这将会使各国能够灵活应对安全挑
战。 

•   ⽹络安全威胁影响到政府、私营企业和普通民众。⼀般来说，准则对于不
同的⽅⾯以及世界各地都是有益的，但是需要做出更多的努⼒使⾮国家利益
攸关⽅参与准则的制订和执⾏。 

*这是向社区投⼊开放的IGF消息的初稿。如需提供信息反馈，请写信⾄igf@un.org


